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1 Sammanfattning

KPMG har av Ornskéldsviks kommuns fortroendevalda revisorer fatt i uppdrag att
genomféra en granskning av kommunens it- och cybersakerhetsarbete. Uppdraget
ingar i revisionsplanen for ar 2023.

Granskningen har syftat till att beddma om kommunstyrelsen har en tillracklig styrning
och intern kontroll avseende it- och cybersakerhetsarbetet, och har tillsett att arbetet
bedrivs andamalsenligt.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen i
allt vasentligt har en tillracklig styrning och intern kontroll avseende detta, samt
att arbetet sker pa ett andamalsenligt satt.

Beddmningen baseras bland annat pa att it-sdkerhetsarbetet i hdg grad nar upp till
kommunens beslutade standard for arbetet samt att atgarder ar etablerade i enlighet

med Myndigheten fér samhallsskydd och beredskaps rekommendationer for starkt
cyberforsvar. Beslutade organisations- och samverkansformer inom it-omradet
mojliggor att hela kommunorganisationen omfattas av den systematik och
riskmedvetenhet som it-sakerhetsarbetet utgar fran. Forhallningssattet innebar aven att
risker och hot utvarderas kontinuerligt och ligger till grund for etablerade
sakerhetsatgarder. Vi beddmer dock att det féreligger en variation till efterlevnad av
styrande dokument samt att uppfdljning av informations- och it-sakerhetsarbetet till
kommunstyrelsen behéver formaliseras.

Nedan féljer vara beddmningar och rekommendationer.

Revisionsfraga

Beddmning: i allt vasentligt

Rekommendationer

Finns en @ndamalsenlig
organisation for IT-
sakerhetsarbetet?

Kommunen har etablerat en
organisation med forutsattningar
att kunna sakerstalla driften av
kommunens it-miljé samt for att
kunna bedriva ett férebyggande it-
sakerhetsarbete i forhallande till
nuvarande hot och risker.

Det finns risk for att viss
dokumentation och féljsamhet till
rutiner inte uppratthalls pa grund
av storlek pa nuvarande
organisation.

- Utvardera it-enheten nuvarande
bemanning sa att den ar anpassad
till omfattning och krav i styrande
dokument och den standard som
kommunen beslutat om.

Revisionsfraga

Bedémning: delvis

Rekommendationer

Finns aktuella
styrdokument i form av
policys och riktlinjer for
informationssakerhet
dar IT-sdkerhet ingar?
och sakerstills det att
dessa foljs?

Det finns styrande dokument som
ger forutsattningar for ett
andamalsenligt informations- och
it-sdkerhetsarbete. Dokumenten ar
dock i behov av éversyn och
efterlevnaden till dem varierar.

- Slutféra den pagaende éversynen
av styrande dokument

- Sakerstalla att styrande dokument
efterlevs
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Revisionsfraga

Bedémning: i allt vasentligt

Rekommendationer

Finns etablerade
arbetssatt och metoder
for riskbedémning och
vidtas erforderliga
tekniska
sakerhetsatgéarder som
ett resultat av dessa?

Riskbeddmningar och
informationsklassning ar tydligt
reglerade i styrande dokument.

Inga rekommendationer

Revisionsfraga

Bedomning: i allt vasentligt

Rekommendationer

Finns det en tillracklig
uppfoljning av att de
sakerhetsatgéarder som
ar vidtagna fungerar
andamalsenligt?

Det finns ett systematiserat
arbetssatt dar sakerhetsatgarder
etableras och foljs upp utifran
regulatoriska krav och
rekommendationer fran
Myndigheten for samhallsskydd
och beredskap.

Styrande dokument behéver dock
revideras for att anpassas till
nuvarande behov av kravstallning
av it-sékerhetsatgarder.

- Slutféra den pagaende Gversynen
av styrande dokument

Revisionsfraga

Bedomning: ja

Rekommendationer

Finns en tillracklig
kontroll for att upptacka
eventuella hot om
intrang eller andra
incidenter i IT-system?

Det finns en tillracklig kontroll fér
att upptacka hot om intrang och
andra incidenter.

Inga rekommendationer

Revisionsfraga

Bedomning: ja

Rekommendationer

Finns etablerade rutiner
med tydliggjorda
eskaleringsviégar vid
sdkerhetshandelser och
incidenter?

Incidenter hanteras i linje med vad
som anges av styrande dokument.
Kommunstyrelsen har sakerstallt
rutiner for att kunna hantera
handelser utanfér kontorstid.

Inga rekommendationer

Revisionsfraga

Bedémning: delvis

Rekommendationer

Finns dokumenterade
reserv- och
atergangsrutiner vid
allvarligare stérningar
och avbrott i IT-system
och har dessa testats
for att sakerstilla att de
fungerar
dndamalsenligt?

Det finns utkast till en
kontinuitetsplan. Reserv- och
atergangsrutiner har testats med
tillfredsstéllande resultat.
Overenskomna servicenivaer ar en
god vagledning for
atergangsrutiner, vilket i stora
delar saknas vid tid for
granskningen.

- Faststalla kontinuitetsplan och tillse
att det i 6vrigt finns tillgang till
tillrackliga underlag sa att ansvariga
vid handelse kan tillse en robust
aterstallning av it-miljon.
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Revisionsfraga

Bedémning: delvis

Rekommendationer

Finns beslutade
uppféljningsrutiner for
IT-sdkerhetsarbetet och
ar aterrapporteringen
till kommunstyrelsen
tillracklig?

Ledningens genomgang har
rapporterats till kommunstyrelsen
med en samlad uppféljning av
informationssakerhetsarbetet. Det
har aven vid andra tillfallen
ldamnats information om it-sakerhet
till kommunstyrelsen eller dess
arbetsutskott.

Vi konstaterar att
uppfoljningsrutiner i forhallande till
kommunstyrelsen inte regleras i
styrande dokument vilket bor
revideras i samband med 6versyn
av styrande dokument.

- Formalisera former for uppfdljning
mot kommunstyrelsen
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Bakgrund

KPMG har av Ornskoldsviks kommun fértroendevalda revisorer fatt i uppdrag att
genomfoéra en granskning av kommunens it- och cybersakerhetsarbete. Uppdraget
ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebar att information ska skyddas utifran principerna om
riktighet, tillganglighet, konfidentialitet och sparbarhet. Samhallets digitalisering innebar
att det har skapats ett beroende av kontinuerligt fungerande informations- och
kommunikationsteknik. Utvecklingen och den férandrade anvandningen av ny teknik
innebar ocksa att hot blir svarare att upptacka, att risker blir mer svarbedémda och att
beroenden blir svarare att kartlagga.

Den digitala utvecklingen maste foljas av ett anpassat och balanserat sékerhetsarbete
for att sakerstalla att system och digitala tjanster som nyttjas fér informationshantering
och lagring ar inte exponerade och tillgangliga for cyberhot och angrepp. Dar tekniken
implementeras pa ett ogenomtankt eller otillrackligt satt uppstar brister som kan
utnyttjas av hotaktorer. Hotbilden med risker for intrang férandras kontinuerligt och
IT-sakerhetsarbetet behdver darfér vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fortroendeskada for
kommunen. For att méta utmaningarna framgent kravs att kommunen har ett
systematiskt och tvarfunktionellt IT- och cybersakerhetsarbete, med en tydlig roll- och
ansvarsfordelning

Med anledning av ovanstdende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med it- och cybersakerhet behdver granskas.

Syfte

Granskningen har syftat till att bedéma huruvida kommunstyrelsen har en tillracklig
styrning och intern kontroll avseende it- och cybersakerhetsarbetet och har tillsett att
arbetet bedrivs andamalsenligt.
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Granskningen har besvarat féljande revisionsfragor:

— Finns det en andamalsenlig organisation for IT-sakerhetsarbetet?

— Finns aktuella styrdokument i form av policys och riktlinjer for informationsséakerhet
dar IT-sakerhet ingar och sakerstalls det att dessa foljs?

— Finns det etablerade arbetssatt och metoder for riskbedémning och vidtas
erforderliga tekniska sakerhetsatgarder som ett resultat av dessa?

— Finns en tillracklig kontroll fér att upptacka eventuella hot om intrang eller andra
incidenter i IT-system?

— Finns det en tillracklig uppfdljning av att de sékerhetsatgarder som ar vidtagna
fungerar andamalsenligt?

— Finns etablerade rutiner med tydliggjorda eskaleringsvagar vid sékerhetshandelser
och incidenter?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar och
avbrott i IT-system och har dessa testats for att sakerstélla att de fungerar
andamalsenligt?

— Finns beslutade uppféljningsrutiner for IT-sékerhetsarbetet och ar
aterrapporteringen till kommunstyrelsen tillracklig?

Avgransning

Granskningen har omfattat kommunstyrelsens évergripande ansvar for styrning och

uppfoéljning av it-sakerhetsarbetet och avser revisionsaret 2023.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet och
it-sakerhetsatgarder

— NIS-direktivet nar detta ar tillampbart

Ansvarig namnd/styrelse

Granskningen har avsetts kommunstyrelsen.

Metod

Viktigt att veta vid denna typ av granskning ar att detaljnivan, exempelvis avseende
detaljerade information rérande it-tekniska sakerhetsimplementationer endast kommer
att beskrivas 6versiktligt. Detta for att eventuell kanslig information om kommunens
skydd inte ska offentliggoras.
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Granskningen har genomforts med dokumentstudier och intervjuer/avstamningar med
féljande funktioner:

— Kommunstyrelsens presidium — Informationssakerhets-

. N samordnare
—  Kommundirektor

_ Digitaliseringschef — Enhetschef it-enheten

Samtliga intervjuade har getts maojlighet att faktakontrollera rapporten.

Dokumentanalysen har bland annat omfattat évergripande styrdokument faststallda av
kommunfullmaktige och kommunstyrelsen. Exempel pa styrande dokument ar
reglemente for styrelser och namnder i Ornskoldsviks kommun,
informationssakerhetsstrategi och Riktlinjer for informationssakerhetsklassning.
Dokumentgranskning har aven inkluderat uppfdljning av det évergripande
informationssakerhetsarbetet.
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Resultat

Styrning och organisation av it-sakerhetsarbetet

Styrande dokument inom informationssakerhet och it-sakerhet

Kommunfullmaktige har antagit en policy for informationssakerhet och dataskydd' som
galler for hela kommunkoncernen. Enligt policyn ska kommunens
informationssakerhetsarbete vara systematiskt och utga fran standardserien

ISO/IEC 27000. Policyn ger ocksa principiella grunder for dataskyddsarbetet, och ska
enligt dokumentet revideras arligen eller vid behov.

Policyns innehall fortydligas av informationssakerhetsstrategin? som aven den omfattar
hela kommunkoncernen. Till dessa centrala dokument ar ett antal riktlinjer och rutiner
kopplade, vilka konkretiserar policy och strategi ytterligare.

Genom granskningen har vi fatt bild av att de styrande dokumenten ar etablerade, men
att de behover revideras ur aktualitetshanseende, bland annat utifran forandrade
sakerhetsforutsattningar. En ambition som uttrycks ar att integrera
informationssakerhetsarbetet tydligare i kommunens évergripande sakerhetsarbete,
vilket ocksa ska fa genomslag i styrande dokument.

Organisation och ansvar informationssakerhet

Enligt kommunstyrelsens reglemente ansvarar styrelsen for kommunens digitalisering,
intern drift och dévergripande administrativa system. Styrelsen ar ocksa ansvarig for att
folja upp beslut fattade av kommunstyrelsen, samt vad som anges i lagar och andra
forfattningar inom respektive verksamhetsomrade. Det ankommer ocksa styrelsen att
tillse att organisationen for att detta ar andamalsenlig.

Enligt policyn for informationssakerhet och dataskydd ansvarar namnder och
kommunala bolag for arbetet med informationssakerhet inom respektive
verksamhetsomrade. Overgripande ansvar fér att samordna och utéva tillsyn av
informationssakerhetsarbetet har kommunledningsforvaltningen.

| informationssakerhetsstrategin fortydligas roller och ansvar ytterligare. Har framgar att
kommunstyrelsen har det yttersta ansvaret for kommunkoncernens
informationssakerhetsarbete, liksom att kommundirektor ska fordela resurser och tillse
att informationssakerhetsarbetet bedrivs effektivt.

Av strategin klargors aven att ansvar for informationssakerhet foljer linjeansvaret,
varvid forvaltningschefer ska tillse att erforderliga roller och ansvar samt resurser finns
angivna inom respektive férvaltning. Strategin anger dartill att samtliga férvaltningar
och kommunala bolag ska uppdra en funktion att bedriva informationssakerhetsarbetet
inom respektive verksamhet.

12019-12-16
22019-12-03
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Avseende den centrala organiseringen av arbetet finns inom
kommunledningsférvaltningen en utvecklingsavdelning som leds av digitaliseringschef,
tillika it-sakerhetsansvarig. Avdelningen bestar av tva enheter, enheten Digital
utveckling samt it-enheten. Till enheten Digital utveckling hor en
informationssakerhetssamordnare, som, enligt informationssakerhetsstrategin, ska
samordna arbetet och utveckla kommunens strategiska sékerhetsarbete.

Informationssakerhetsstrategin anger vidare att kommunen ska ha ett
informationssakerhetsrad som ska utveckla informationssakerhetsarbetet pa
Overgripande niva samt félja verksamheternas behov av stdd. Vi har tagit del av en
dokumenterad beskrivning av representationen i radet och dess uppgifter. Radet har
enligt underlag for momentet Ledningens genomgang? fér 2022—2023 funnits sedan
ar 2018. Det finns aven ett informationssakerhetsrad med nyckelfunktioner i
informationssakerhetsarbetet (inkluderat it-sédkerhet). Dessa grupperingar uppges
enligt dokumentationen fungera som ett stéd och majliggor for
informationssakerhetssamordnare och dataskyddsombud att na ut till de olika
verksamheterna och skapa ett samarbete i syfte att na en god sakerhetskultur.

Uppgifter fran intervjuer bekraftar att det dokumenterade arbetssattet tillampas i
praktiken. Den bild vi fatt ar att informationssakerhetssamordnare har en aktiv roll,
bade som kravstallare mot it-enheten i syfte att tillse att administrativa
informationssakerhetsatgarder motsvaras av tillborliga it-tekniska atgarder. Vi uppfattar
aven att funktionen bedriver ett aktivt arbete som samordnare och utférare av stod till
de decentraliserade funktioner for informationssakerhetsarbete som har etablerats
inom férvaltningar och bolag.

Organisation och ansvar it-sakerhet

Av informationssakerhetsstrategin framgar att digitaliseringschef ar ytterst ansvarig fér
kommunens it-enhet. Som namnts i foregaende rapportavsnitt ar it-enheten en av tva
enheter inom utvecklingsavdelningen.

It-enheten leds av en enhetschef och ar indelad i tva team: drift respektive support.
Operativt it-sdkerhetsarbete hanteras inom it-enheten, varvid enhetschef har operativt
ansvar for it-sdkerhet. Enheten bestar av 30 medarbetare. Intervjuade uppger dock att
det finns behov av ytterligare resursforstarkning da nuvarande behov och krav
uppfattas motsvara ytterligare ett par helarsarbetare.

En konsekvens av hog belastning uppges ha blivit att efterlevnad till beslutade
dokument och processer, liksom sammanstallning av dokumentation, ar varierande
bland it-enhetens medarbetare. Enhetens ledning upplever att det finns behov av
motsvarande en it-sdkerhetssamordnare som kan ha ett dvergripande perspektiv och
stddja medarbetare i att arbeta enligt rutiner och styrande dokument.

Vid sidan av linjeorganisationen finns en riktlinje for systemforvaltning* som
konkretiserar kommunens systemfdrvaltarorganisation. Riktlinjen redogér fér ansvar
och befogenheter som avilar de funktioner som ingar i férvaltningsmodellen.

3 En aktivitet da det samlade informationssékerhetsarbetet (eller sdkerhetsfragor mer 6vergripande)
presenteras for ledningen.
4 Ej daterad
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Funktionernas arbetsuppgifter framgar av ett arshjul som innehaller flera aktiviteter
med baring pa informationssakerhet- och it-sdkerhet.

Aven om informationssakerhetsaktiviteter ingar i systemférvaltningen rader olika
uppfattningar om i vilken utstrackning som arbetet beaktas. 2011 flyttades
informationssakerhetssamordnaren, som tidigare tillhérde it-enheten, till
utvecklingsavdelningen inom kommunledningsfoérvaltningen. Vissa intervjuade menar
att det bidragit till en tydligare gransdragning dar informationssakerhetssamordnare
kan agera kravstallare av it-sakerhetsatgarder som behdver vidtas for att skydda
informationstillgangar. Andra upplever att informationssékerhetsarbetet nu i férsta hand
drivs av informationssakerhetssamordnare och som en parallell process vid sidan av
mer it-sdkerhetsbetonat arbete. Fran samtliga konstateras arbetssattet ha
forbattringspotential da informationssakerhet och it-sakerhet konstateras ga hand i
hand och ha ett dmsesidigt beroende.

Bedomning

Var bedémning ar att det delvis finns aktuella styrdokument for informations-
och it-sakerhet och att dessa delvis foljs.

Vi anser att ledningssystemet omfattar dokument och processer som grundlagger ett
andamalsenligt informations- och it-sadkerhetsarbete. Mot bakgrund av att
styrdokumenten ar fran ar 2019 ser vi behov av att dessa revideras. MSB
rekommenderar att policy for informationssakerhet inte ska vara aldre an tre till fem ar
med tanke pa den snabba férandring som sker inom omradet. En éversyn kan aven
behdvas mot bakgrund av aktuellt sékerhetslaget, da risker och krav férandras i snabb
takt och staller utdkade krav pa informations- och it-sakerhetsarbete i syfte att undvika
cybersakerhetsrisker och andra skador pa kommunens informationstillgangar.

Mot bakgrund av granskningens avgransning har vi inte granskat hur
informationssakerhetsarbetet fungerar i kommunens forvaltningar och bolag, vi har
dock fatt uppgifter som pavisar risk for att styrdokumenten i efterlevs fullt ut i nulaget
och att detta behdver starkas.

Vi bedomer att det i allt vasentligt finns en @ndamalsenlig organisation for it-
sdkerhetsarbetet.

Vi anser att kommunen har etablerat en organisation med férutsattningar att kunna
sakerstalla driften av kommunens it-miljé samt for att kunna bedriva ett férebyggande
it-sdkerhetsarbete.

Vi uppfattar dock att det finns risk for att viss dokumentation och féljsamhet till rutiner
inte uppratthalls pa grund av storlek pa nuvarande organisation.

Vi beddmer att kommunstyrelsen genom beslutade anslag for it-sékerhetsarbetet
skapat forutsattningar for ett andamalsenligt it-sakerhetsarbete. Vi uppfattar att berérda
funktioner har fértroende och mandat fran kommunledning for att vid behov ta
avgorande beslut avseende it- och cybersadkerheten i syfte att skydda kommunens
informationstillgangar.
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Mot bakgrund av granskningens avgransning har vi inte granskat hur
informationssakerhetsarbetet fungerar i kommunens forvaltningar och bolag. Vi
beddmer emellertid att beslutade samverkansformer inom it-omradet majliggor att hela
kommunorganisationen omfattas av den systematik och riskmedvetenhet som it-
enheten arbetar utifran.

It-sakerhetsarbetet i praktiken

Riskbeddmning

Enligt informationssakerhetsstrategin ska kommunens informationstillgangar
riskbeddmas och informationsklassas som grund for att kunna vidta erforderliga
sakerhetsatgarder. Riskanalyser ska ocksa foljas upp i syfte att identifiera vilka system
som inte riskbeddémts.

Ansvar for att tillse riskbedémning och informationsklassning ar agaren till respektive
informationstillgang, vilket ocksa anges av Riktlinjer for systemférvaltning.

Vid implementering av ett nytt system tydliggors av Riktlinjer for it-inforandeprocessen®
att informationsklassning och riskbedémning ska genomfdras som del i forberedelser
infér upphandling.

Var uppfattning utifran intervjuer och dokumentgranskning ar att
informationsklassningar och riskbeddmningar genomférs strukturerat enligt namnd
process. Genomférande av riskbeddmning och informationsklassning framgar av
riktlinjer for informationsklassning®, i vilkken KLASSA? foreslas som arbetsmodell.

Enligt Riktlinjer for systemfdrvaltning ska it-strateg alltid involveras vid inforande av ett
system. Vi uppfattar att det inte alltid ar fallet da initiativ till att genomféra
informationsklassningar tas av den verksamhet som nyttjar systemet. Daremot uppges
att it-personal konsekvent involveras i riskbedomning i de fall dar informationsklassning
pavisar sarskilda behov.

I kommunen har ett stddsystem etablerats dar den samlade dokumentationen for
informationssakerhet, dataskydd och systemforvaktningen finns. | systemet finns
rutiner och processer som stdd i de moment som ska genomféras, bland annat
riskanalys och informationsklassningar. Den samlade dokumentationen uppfattas bidra
till goda mojligheter for nyckelpersoner att fa del av dokumentation och aven for
uppfdljningsarbetet.

Enligt det underlag som vi tagit del av i Ledningens genomgang 2022-2023 framgar att
riskanalyser har genomforts for ett flertal olika system, processer och
informationstillgangar. Vidare beskrivs att atgarder for identifierade risker har
prioriterats utifran vilka som ar stérst och mest kritiska for att trygga
informationstillgangar och efterleva regulatoriska krav.

52019-03-26

6 Reviderad 2020-01-24

7 Modell for riskbeddmning och informationsklassning, framtagen av Sveriges kommuner och regioner,
SKR.
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Enligt dokumentation for ledningens genomgang har arbetet med
informationsklassning och riskbedémning varit ett prioriterat fokusomrade under

ar 2022. Informationssakerhetssamordnare har i hog grad deltagit i klassningsarbetet
som stod till verksamheterna men aven dataskyddsombud uppges delta aktivt vid
klassningar.

Bedomning

Vi bedomer att det i allt vasentligt finns etablerade arbetssiatt och metoder for
riskbeddmning, och att arbetssattet ligger till grund for att tekniska
sakerhetsatgarder vidtas som resultat av detta.

Riskbedémningar och informationsklassning ar, enligt var bedémning, tydligt reglerade
i styrande dokument, och tillvagagangssatt foljer till stor del dessa.

Implementerade sakerhetsatgarder

| informationssakerhetsstrategin framgar principiell kravstalining avseende
sakerhetsatgarder som ska vidtas for att skydda kommunens it-miljé. Dock anses
dokumentet inte motsvara tillracklig sakerhetsniva, varfor etablerade it-
sakerhetsatgarder baseras pa Myndigheten for samhallsskydd och beredskaps
rekommendationer samt lagstiftningar som ar gallande for kommunens olika
verksamheter. Daribland NIS-direktivet® som &r ett av de regelverk mot vilket
kommunen utvarderar etablerade sakerhetsatgarder. Med anledning av direktivet har
kommunen identifierat och anmalt tre verksamheter® som samhallsviktiga.

Enligt kommunens mal och budget-dokument'® har kommunfullmaktige anslagit

20 miljoner kronor arligen mellan 2023 och 2027 till it-investeringar. | intervju med
kommunstyrelsens presidium framhalls att det specifikt avser starkta it-
sakerhetsatgarder. Foretradare for it-enheten uppger att forstarkningen tackt kostnader
for livscykelhantering.

Vi har i granskningen fatt en detaljerad beskrivning av de tekniska sakerhetsatgarder
som it-enheten har etablerat. Vi kan konstatera att dessa har etablerats utifran en
prioritering och att de ar éverensstammande med atgarder som Myndigheten for
samhallsskydd och beredskaps rekommenderar for starkt cyberforsvar, samt i linje
med de sakerhetsmassiga krav som stalls pa it-miljon informationssakerhetsstrategin.

Vi uppfattar dartill att det finns ett systematiserat arbete med teknisk uppfdljning av
implementerade sakerhetsatgarder. Dels utvarderas dessa kontinuerligt, enligt ett
arshjul, i férhallande till legala krav. Dels har it-enheten kopt in ett verktyg for
automatiserad testning av it-miljon, vilket identifierar atgarder som behdver vidtas for
Okad sakerhet, exempelvis om det finns mjukvara som inte ar uppdaterad.

8 NIS-direktivet (Directive on security of network and information systems) ar ett EU-direktiv som omsitts |
svensk lag genom Lagen om informationssakerhet fér samhallsviktiga och digitala tjanster.

9 Valfardsférvaltningen, Ovik Energi och Miva bedriver samhallsviktig verksamhet.

10 Budget 2023, plan 2024-2026, daterad 2022-10-24
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Bedomning

Var bedomning ar att det finns en tillracklig uppféljning av att vidtagna
sakerhetsatgarder fungerar andamalsenligt.

Kommunen har ett systematiserat arbetssatt dar sakerhetsatgarder etableras och féljs
upp utifran regulatoriska krav och rekommendationer fran Myndigheten for
samhallsskydd och beredskap. Utifran vad som delgetts oss i intervjuer anser vi att
kommunen, sa langt vi kan bedéma, vidtagit erforderliga tekniska sakerhetsatgarder
som star i paritet med aktuell hot- och riskbild.

Vi beddmer att arbetet ytterligare skulle kunna starkas av att de styrande dokumenten i
hdgre grad ar anpassade efter aktuella hot, risker och krav for
informationssakerhetsarbetet. Vi uppfattar att nuvarande styrande dokument inte
regelmassigt inkluderas som grund for det I6pande arbetet. Det kan darfor finnas risk
for en foérsvagad styrning av it-sakerhetsfragor.

Overvakning och loggning

| informationssakerhetsstrategin regleras krav pa évervakning och loggning i syfte att
detektera intrangsforsok. Kommunen har fér andamalet avtalat en extern tjanst for
I6pande dygnet runt-dvervakning av it-miljon. Tjansten inkluderar resurser med
kapacitet att ta hand om storre stérningar i det direkta skedet. Via tjansten far
kommunen veckovis uppfdljning av intraffade handelser samt en férdjupad rapport en
gang i kvartalet.

Utdver ovan anges behov av att implementera ett effektivare verktyg for detektering,
som i realtid ger mdjlighet att upptacka skadlig kod som infiltrerat it-miljon. Dylikt
verktyg foresprakas av Myndigheten fér samhallsskydd och beredskap for ett
andamalsenligt cyberforsvar, och anses vardefullt for det skyddsbehov som
kommunens informationstillgangar konstateras ha.

Bedémning

Vi bedomer att det finns en tillrdcklig kontroll for att upptacka hot om intrang och
andra incidenter.

Genom nuvarande avtal har kommunstyrelsen, enligt var mening, tillsett att det finns
tillgang till dvervakning och majlighet att hantera akuta stérningar dygnet runt.

Incidenthantering

Enligt informationssakerhetsstrategin ska incidenter hanteras i enlighet med
kommunens riktlinje for incidentrapportering, som presenteras pa kommunens intranat.
Som del i informationen finns ocksa lank till arendehanteringssystemet dar incidenter
anmals. Vid driftstorningar aligger det, enligt Riktlinjer for systemférvaltning,
systemfdrvaltare pa it-enheten att folja upp avbrottet och uppratta incidentrapport.
Incidenter ska aven analyseras i férbattrande syfte.

Enligt Ledningens genomgang har ett forbattringsarbete genomférts under ar 2022
genom att en ny rutin for incidenthantering har faststallts for att etablera ett gemensamt
forfarande for hur incidenter/avvikelser ska rapporteras och féljas upp. Det pagar enligt
dokumentationen fortsatt arbete med att fa den nya processen att bli vedertagen och
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att utbilda verksamheterna i rapportering och arbete med incidenter och avvikelser. Vi
kan ocksa konstatera att atgarder for att starka kommunens incidenthantering vidtagits
utifran genomférd uppfoljning.

Vi har delgetts att antalet anmalda informationssakerhetsincidenter fordubblats under
ett ars tid. Anmalningar sker via kommunens intranat dar det ocksa framgar att chef for
enheten dar incidenten uppkommit &r anmalningsansvarig till fljd av det linjebaserade
ansvaret for informationssakerhet.

Incidenthanteringsprocessen beskrivs sasom:

Anmalda informationssakerhetsincidenter samordnas initialt av
informationssakerhetsfunktion inom berdrd verksamhet. Vid behov involveras
informationssakerhetssamordnare eller dataskyddsombud. De verksamheter som
omfattas av NIS-regleringen behéver bedéma incidenter, dar de som bedéms
vara rapporteringspliktiga, ska rapporteras enligt de rapporteringsregler som lag
och foreskrifter staller krav om, till faststallda tillsynsmyndigheter.
Personuppgiftsincidenter behdver ocksa beddémas da det finns krav om att
sadana ska rapporteras till Integritetsskyddsmyndigheten (IMY).

Inom it-enheten finns en intern beredskap fér informationssakerhetsincidenter i form av
driftsstérningar, cyberhot och annan paverkan i form av driftenheten som har stdende
dygnet runt-beredskap. Intervjuade hanvisar aven till den avtalade dvervakningstjanst
som vi beskrev for i foregaende rapportavsnitt, vilken har viss incidentberedskap.

Enligt enhetens interna incidenthanteringsprocess eskaleras incidenter via
driftsamordnare till it-driftschef. Vid behov involveras informationssakerhetssamordnare
och digitaliseringschef, enligt vad som framkommer i intervju. Antalet it-
sakerhetsincidenter som féranleder en incidentrapport uppges vara begransat till ett
fatal per vecka. | de fall det sker analyseras incidenten ur ett férebyggande perspektiv
tillsammans med systemforvaltare. Av intervjuuppgifter framgar att
incidenthanteringsprocessen inte finns som ett formaliserat dokument, utan ar en
process som integrerats arendehanteringssystemet.

Beddmning

Var bedomning ar att det finns etablerade rutiner med tydliggjorda
eskaleringsvagar vid sdkerhetshandelser och incidenter.

Det galler saval kommundvergripande rutiner liksom den interna incidenthantering som
finns inom it-enheten, samt inkluderar rutiner fér att kunna hantera handelser utanfér
kontorstid. Incidenthantering sker, enligt var bedémning, i linje med vad som anges av
styrande dokument, och med ett proaktivt férhallningssatt som borgar for att intraffade
incidenter ses som del av ett férbattringsarbete.

Att antalet incidentanmalningar Okat tyder enligt var mening pa att kunskapen om
informationssakerhet starkts. Okad kunskap ar i sig forebyggande mot att incidenter
intraffar.
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Kontinuitetshantering

Reserv- och atergangsrutiner

Det framgar av informationssakerhetsstrategin att kommunen ska ha en avbrottsplan
med processer for att sakerstalla verksamheten vid stérningar och avbrott i
informationssystem. Vi har tagit del av ett utkast till kontinuitetsplan for it-enheten som
innehaller beskrivningar av reserv- och atergangsrutiner vid avbrott samt roller och
ansvar som intrader vid dylik hdndelse. Planen har inte fardigstallts. Framst pa grund
av vad som anges vara resursbrist.

Enligt utkastet till kontinuitetsplan ska sa kallade service level agreements (SLA),
Overenskommelser om servicenivaer som ska galla vid avbrott/stérning, ha faststallts
av ansvariga for kommunens olika verksamheter. | Riktlinjer for systemférvaltning
foreslas att SLA for respektive system ska utvarderas arligen av
verksamhetsforetradare och it-personal.

It-enheten tillampar fyra olika servicenivaer baserade pa systemens vasentlighet for
den verksamhet som anvander systemet. Den hogsta servicenivan avser
verksamhetskritiska system som kraver dygnet runt-beredskap for handelse av avbrott.
Ett fatal system har kravstallts enligt hogsta servicenivan. Uttrycks inga sarskilda behov
kategoriseras systemet enligt normalniva, it-enheten ska da atgarda eventuella avbrott
inom 48 timmar. Vi uppfattar att detta ar vanligast férekommande, och att det fatt till
folid att det saknas skriftliga 6verenskommelser om servicenivaer. En utmaning som
namns ar att verksamheter ibland vill ha en hogre intern serviceniva for system som
driftas av en extern leverantér an den niva som kravstallts i avtalet med leverantoren.
Detta medfor att det internt inte finns férutsattningar att uppratthalla servicenivan da
kommunen ar beroende av dialog och samarbete med den externa leverantéren om
nagot sker.

Aven om dokumentation av servicenivaer och kontinuitetsplan inte r fullstandig anser
samtliga intervjuade att etablerade arbetssatt ar funktionella och fungerar val.

Arsskiftet 2022/2023 intraffade ett omfattande tekniskt avbrott som fick stor paverkan
pa en av kommunens samhallsviktiga verksamheter. Enligt intervjuade visade det
efterfoljande analysarbetet att bade incident- och kontinuitetshantering utférdes i
enlighet med de processer som finns angivna i den preliminara kontinuitetsplanen, och
pa ett satt som innebar att berord verksamhet kunde uppratthallas utan storre
paverkan. Vi har fatt en ingdende beskrivning av avbrottets tekniska karaktar, men av
hansyn till att inte 6ka riskexponeringen beskrivs inte detta mer i rapporten.
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Bedomning

Vi bedomer att det delvis finns dokumenterade reserv- och atergangsrutiner for
allvarligare storningar och avbrott, samt att rutinernas dndamalsenlighet testats.

Genom det avbrott som vi beskrivit &r var bedémning att reserv- och atergangsrutiner
vid allvarligare stdrning testats. Vi delar kommunens bild av att incidenten hanterats i
enlighet med befintliga rutiner och att dessa visat sig vara andamalsenliga.

Vart intryck ar att utkastet till kontinuitetsplan innehaller vasentliga processer for att
sakerstalla prioritering av funktionalitet i handelse av avbrott, men att planen behéver
formaliseras.

For en andamalsenlig kontinuitetsplan ar definierade servicenivaer en god vagledning.
Vi konstaterar att befintliga arbetssatt inte féljer vad som anges av Riktlinjer for
systemfdrvaltning, liksom att servicenivaer riskerar att inte motsvara faktiska behov da
de utgar fran standardnivaer snarare an genomtankta val. Var bedémning ar att behov
av servicenivaer bor utvarderas och dokumenteras i enlighet med vad som anges av
riktlinjen.

Uppfoljning och aterrapportering av informations- och it-
sakerhetsarbetet

Uppfoljning och aterrapportering

Enligt policyn for informationssakerhet och dataskydd ansvarar namnderna for att folja
upp respektive verksamhets informationssakerhetsarbete. Av dokumentet framgar
ocksa att extern granskning av informationssakerhetsarbetet ska genomféras med
jamna mellanrum. Att sa sker bekraftas genom erhallen revisionsrapport.

Uppféljning har genomforts i form av Ledningens genomgang som rapporterats till
kommunstyrelsen och namnderna. Vi har tagit del av Ledningens genomgang for ar
2022, vilken sammanfattar informationssakerhetsarbetet for aret och redogor for
prioriterade omraden och forbattringsatgarder for att starka informationssakerheten
under 2023. Det ar informationssakerhetssamordnare som sammanstallt och
rapporterat om uppféljningen.

Utover Ledningens genomgang uppges it-sakerhetsarbetet ha aterrapporterats till
kommunstyrelsens arbetsutskott vid ett fatal tillfallen under senaste aret.
Aterrapporteringen upplevs ha starkt informations- och it-sdkerhetsarbetet pa sa vis att
det medvetandegjort vikten av ett systematiskt informations- och it-sékerhetsarbete
inom hela kommunen. Var uppfattning utifran genomférda intervjuer ar att
kommunstyrelsen och tjanstepersonsledningen hyser stort fortroende och forstaelse for
det arbete som utfors. De ekonomiska satsningar som anslagits for it-sakerhet senaste
aren anses ocksa tala for det.

10
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Bedomning

Vi bedomer att uppfoljningsrutinerna for it-sdkerhetsarbetet delvis ar
andamalsenliga.

Vi noterar att Ledningens genomgang har genomforts dar en samlad uppféljning av
kommunens informationssakerhetsarbete finns och att denna har rapporterats till
kommunstyrelsen. | styrande dokument saknas reglering av uppféljning och
rapportering i forhallande till kommunstyrelsen varfér vi anser att detta bor regleras vid
nasta revidering.

Vi ser det som positivt att kommunstyrelsen eller dess arbetsutskott regelbundet fatt
information om it-sédkerhet. Med anledning av omvarldslage och forhéjd risk for
cyberhot och it-incidenter bér kommunstyrelsen fortsatta att efterfraga kontinuerlig
aterrapportering avseende aktuella hot och risker tilsammans med kommunens
forutsattningar och beredskap for att hantera allvarliga it-sakerhetshandelser.

11
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4 Samlad bedomning och rekommendationer

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen i
allt vasentligt har en tillracklig styrning och intern kontroll avseende detta, samt
att arbetet sker pa ett andamalsenligt satt.

Beddmningen baseras bland annat pa att it-sdkerhetsarbetet i hdg grad nar upp till
kommunens beslutade standard for arbetet samt att atgarder ar etablerade i enlighet
med Myndigheten for samhallsskydd och beredskaps rekommendationer for starkt
cyberférsvar. Beslutade organisations- och samverkansformer inom it-omradet
mojliggor att hela kommunorganisationen omfattas av den systematik och
riskmedvetenhet som it-sékerhetsarbetet utgar fran. Férhallningssattet innebar aven att
risker och hot utvarderas kontinuerligt och ligger till grund for etablerade
sakerhetsatgarder.

Utifran vara iakttagelser och var beddmning rekommenderar vi kommunstyrelsen att:

— Slutféra 6versynen av styrande dokument
— Sakerstalla att styrande dokument efterlevs

— Utvardera it-enhetens nuvarande bemanning sa att den ar anpassad till
omfattning och krav i styrande dokument och den standard som kommunen
beslutat om

— Faststélla kontinuitetsplan for it och tillse att det i dvrigt finns tillgang till
tillrackliga underlag sa att ansvariga vid handelse kan tillse en robust
aterstallning av it-miljén

— Formalisera former for uppféljning mot kommunstyrelsen

KPMG, dag som ovan
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